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1. Scopo e campo di applicazione 

La Direzione di Integrated and Sustainable Design definisce, adotta, diffonde e mantiene la presente Politica 
per la Sicurezza delle Informazioni, in conformità alla norma ISO/IEC 27001:2022, con l’obiettivo di 
proteggere il patrimonio informativo aziendale e garantire una gestione sicura, affidabile e conforme delle 
informazioni trattate nell’ambito delle attività aziendali.  

In particolare, l’Azienda si impegna a: 

• proteggere le informazioni da minacce interne ed esterne, intenzionali o accidentali; 
• garantire la riservatezza, l’integrità e la disponibilità delle informazioni gestite nei servizi di 

progettazione, consulenza tecnica e gestione documentale; 
• assicurare la conformità ai requisiti normativi, contrattuali e a quelli espressi dalle parti interessate.  

La presente Politica si applica a tutto il personale, ai consulenti, ai fornitori e ai partner che, a qualsiasi titolo, 
trattano informazioni rientranti nel campo di applicazione del Sistema di Gestione per la Sicurezza delle 
Informazioni (SGSI).  

2. Principi fondamentali 

Per garantire un livello adeguato di sicurezza delle informazioni, Integrated and Sustainable Design si 
impegna a: 

• gestire i rischi attraverso un processo strutturato di analisi, valutazione e trattamento, aggiornato 
periodicamente; 

• mantenere un inventario degli asset informativi, classificati in base alla criticità e al valore per il 
business; 

• disciplinare gli accessi fisici e logici secondo il principio del minimo privilegio; 
• proteggere sistemi informativi, dati tecnici e documentazione di progetto, inclusi elaborati CAD, 

modelli BIM e documenti tecnici, durante tutte le fasi di creazione, revisione, condivisione e 
archiviazione; 

• prevenire, rilevare e gestire gli incidenti di sicurezza secondo procedure definite, con tempestiva 
segnalazione al Responsabile della Sicurezza delle Informazioni (RSI); 

• garantire la continuità operativa e il recupero dei dati in caso di eventi avversi o interruzioni dei 
servizi; 

• promuovere la formazione e la consapevolezza del personale sui temi della sicurezza delle 
informazioni; 

• verificare periodicamente la conformità ai requisiti applicabili, con particolare attenzione al GDPR, 
alle licenze software e alla tutela delle informazioni riservate e del know-how aziendale; 

• coinvolgere fornitori e partner affinché rispettino i requisiti di sicurezza definiti dall’organizzazione.  

3. Impegno della Direzione 

La Direzione riconosce la sicurezza delle informazioni come elemento essenziale per la continuità operativa, 
l’affidabilità dei servizi e la tutela del valore aziendale, e si impegna a:  

• definire obiettivi misurabili in materia di sicurezza delle informazioni e riesaminarli periodicamente; 
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• garantire risorse, competenze, tecnologie e strumenti adeguati all’attuazione e al mantenimento del 

SGSI; 
• promuovere una cultura aziendale orientata alla sicurezza, alla responsabilità e alla consapevolezza 

diffusa; 
• assicurare che il SGSI sia integrato nei processi aziendali e coerente con gli indirizzi strategici 

dell’organizzazione; 
• sostenere il miglioramento continuo del sistema, sulla base dei risultati di audit, riesami, controlli e 

indicatori di performance.  

4. Riesame e miglioramento continuo 

La presente Politica è sottoposta a riesame periodico, almeno annuale, nonché ogniqualvolta si verifichino 
cambiamenti significativi nel contesto organizzativo, tecnologico o normativo, oppure emergano nuovi rischi, 
incidenti rilevanti o modifiche sostanziali ai processi e ai sistemi informativi.  

Gli esiti del riesame sono portati all’attenzione della Direzione, che valuta e approva le eventuali azioni 
correttive, preventive o di miglioramento, nonché gli aggiornamenti della Politica stessa.  

5. Diffusione e comunicazione 

La presente Politica è comunicata e resa disponibile: 

• a tutto il personale, attraverso i canali interni aziendali e specifiche attività di informazione e 
formazione; 

• a fornitori e partner, mediante strumenti contrattuali e documentazione di compliance; 
• a clienti e altre parti interessate, ove richiesto o ritenuto opportuno.  

La diffusione della Politica ha l’obiettivo di rafforzare la consapevolezza interna, promuovere comportamenti 
coerenti con i requisiti del SGSI e consolidare una cultura della sicurezza fondata su responsabilità, 
prevenzione e miglioramento continuo. 

 

Afragola, 06/10/2025 
La Direzione di Integrated and Sustainable Design 

 


